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Однажды осенью….

Почему важно не волноваться, получая 
сообщения от мошенников?



Чтобы это значило?
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Как устроена
страница оплаты? 
(факультет)
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Как устроена
страница оплаты? 
(эквайринг)
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Итоги расследования

Что случилось?
• Взлом компьютера менеджера
• Доступ к почте
• Рассылка по почтовым адресам 

Что не произошло?
• Утечки данных карт
• Мошенники обычно не могут 

списать деньги с карточки без 
доступа к телефону
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Кодекс этики искусственного интеллекта

26.10.2021 принят Кодекс этики искусственного интеллекта (ИИ)*:

• Предусмотрен стратегией развития ИИ до 2030 года и федеральным проектом
«Искусственный интеллект»

• Является добровольным к исполнению и закрепляет базовые требования к
применению этой технологии, в том числе по части обеспечения безопасности
данных, идентификации ИИ при взаимодействии с людьми и сохранении
ответственности при его применении за человеком

• Рекомендуется применение «риск-ориентированного подхода» — соотнесения
жесткости регулирования с потенциальным влиянием создаваемых систем
(методику оценки рисков предлагается разработать дополнительно)

*Сбербанк, «Яндекс», «Ростелеком», МТС, Mail.ru, «Газпром нефть», Infowatch, «Росатом», 
ЦИАН, НИУ ВШЭ, «Сколково», МФТИ, ИТМО, Иннополис, РФПИ и Институт системного 
программирования им. В. П. Иванникова
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Новый порядок обработки биометрических 
персональных данных
• Приказ Минцифры опубликован 28 октября 2021 г.
• Вступит в силу с марта 2022 года.
• Регулирует сбор, хранение и обработку двух видов биометрии — изображения лица и

данных голоса, собранных текстозависимым методом (фиксация голоса в процессе чтения
определённого текста).

• Сбор данных осуществляется при личном присутствии человека — создаётся
биометрический контрольный шаблон, который затем можно использовать и удалённо для
получения ряда государственных, финансовых и других услуг.

• Обработка биометрии возможна только с согласия человека и должна быть прекращена в
случае отзыва им такого согласия.

• Прописаны подробные технические требования к образцам голоса и изображения лица.
• Хранить биометрические персональные данные предписано в течение пятидесяти лет, при

этом каждые пять лет их нужно обновлять.
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Новый порядок обработки биометрических 
персональных данных

• Предусмотрена система защиты
информации усиленной электронной
подписью.

• Закреплен ежегодный контроль за
соблюдением требований безопасности в
организациях, работающих с
биометрическими персональными
данными.
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Гендиректор InfoWatch Н. Касперская назвала основные 
недостатки искусственного интеллекта

§ возможные ошибки данной технологии;

§ манипулирование человеком
(разработчики могут настраивать системы
определенным образом);

§ вмешательство в личную жизнь;

§ постоянное использование ИИ приводит к
снижению интеллектуальных
способностей человека
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С 15 октября 2021 г. в Мосметро заработала система 
оплаты по лицевой биометрии

1. Сбор и обработка данных проходит через «Метро
Москвы», разработчиком стала VisionLabs

2. Данные загрузили 30 тыс. человек, что может
составлять более 1% пассажиров

3. Процесс распознавания Face Pay занимает одну-две
секунды, после чего с карты спишется оплата и
турникет сработает

4. Система доступна на 240 станциях (без учета МЦК,
МЦД и монорельса)

https://www.kommersant.ru/doc/4967457
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Приложение метрополитена при регистрации в Face Pay
предлагает согласиться на оферту, размещенную по 
адресу: https://mosmetro.ru/oferta-facepay/

https://www.kommersant.ru/doc/5038990

Согласно п. 3, пользователи дают согласие на хранение 
изображения

В п. 5, говорится, что обработка осуществляется ГУП 
«Московский метрополитен»

Документ не соответствует требованиям закона о 
персональных данных, по которому согласия на обработку 
биометрических данных, а также на автоматизированную 
обработку должны собираться в письменном виде с 
указанием паспортных данных

https://mosmetro.ru/oferta-facepay/
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Немного цифр….

В России уровень доверия населения к ИИ выше среднемирового: 48% против 28%
(данные опроса ВЦИОМ на июль 2021 года).

В России лишь 8% сотрудников согласились бы передать свои биометрические
данные работодателю без дополнительных условий, следует из совместного
исследования компаний HeadHunter и «Инфосистемы Джет». В опросе приняли
участие около 2 тыс. работников из 15 разных отраслей. При этом 38% опрошенных не
готовы предоставлять данные ни при каких условиях. Почти половина респондентов
боятся, что их данные будут украдены и использованы без их ведома и эти данные
нельзя будет поменять в отличие от пароля (такое опасение поддержали 43%). Еще
29% назвали подобные данные слишком личными*.

*Подробнее на РБК:
https://www.rbc.ru/technology_and_media/21/10/2021/6170067c9a79474f0012ea79
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Мне предлагают заработать 30 тысяч, оформив на себя ИП. 
В чем подвох?

v Предложение может сделать хороший знакомый, которому нет
повода не доверять

v Могут быть «истории успеха», когда действительно платят
ежемесячно деньги владельцу ИП, перечисляют в ФНС налоги и
взносы и через 4-6 месяцев ИП закрывается

v Хороший знакомый облегчает процесс открытия ИП: при
возможности открытия ИП онлайн берет скан паспорта, СНИЛС и
сам регистрирует ИП

v Дает четкие задания: оформить 3-4 дебетовые карточки, открыть
расчетные счета в разных банках
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Чем рискует владелец «липового» ИП

v За обналичивание денежных средств фирма может быть привлечена к
уголовной ответственности по статье 171 УК РФ за осуществление
незаконной предпринимательской деятельности, а так же по статье 174 УК
РФ «Легализация, отмывание денежных средств»

v По преступлениям, совершенным группой лиц по предварительному
сговору, срок давности 10 лет и строже наказание

v От имени ИП заключаются контракты с совершенно неизвестными
контрагентами (хорошо, если хотя бы с постоянными клиентами), которыми
органы могут заинтересоваться через несколько лет

v В МВД отдел по борьбе с экономическими преступлениями расследует
схемы обналичивания денежных средств и раскрывает связанные с обналом
преступные группы
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Чем рискует владелец «липового» ИП

v ИП должно платить налоги и взносы в страховые фонды. Наказание за
неуплату налогов ст. 122 Налогового кодекса (НК) РФ и ст. 198 Уголовного
кодекса (УК) РФ. К ней могут привлечь с 16 лет. Индивидуальные
предприниматели несут ответственность как физические лица.
Наказание, административное или уголовное, определяет суд

v «Нехорошие» знакомые могут не заплатить налоги, обналичив огромные
суммы, которые придется оплачивать самому, также расплачиваться со
страховыми фондами

v Банки контролируют счета своих клиентов, выявляют подозрительные
операции. Как правило, в каждом банке есть специальный отдел,
который ищет среди платежей и поступлений потенциальные обналы
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Что делать и что не надо делать

v Не надо думать, что ты самый умный. Перед принятием решения надо
посоветоваться с родителями, преподавателями

v Надо следить, что происходит на счетах, но не надо бросаться их
закрывать

v Надо постараться закрыть ИП. По крайней мере прекратить
обналичивание денег, сообщив, что выходишь из игры

v Чтобы закрыть ИП самому надо посетить налоговую инспекцию, написать
заявление, заплатить 160 рублей

v Надо помнить о неуплаченных налогах и взносах и если нет надежды, что
за тебя заплатят, заплатить самому

v Счета в банках можно закрыть придя в банк или онлайн, возможно
придется заплатить комиссию за ведение счета

Усвоить урок и Никогда больше так не делать!
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Как можно использовать чужой статус ИП:

•«отмывать» деньги, полученные нечестным образом. Пример: через расчетный счет
индивидуального предпринимателя провели 10 «грязных» миллионов, а потом
обналичили их через бизнес-карты. С человека, на чье имя оформлено ИП, с учетом
всех налогов и взносов, будут требовать больше 733 тысяч рублей, а также отчет за
проведенные через счет миллионы, о которых он ничего не знал;
•получить кредиты на крупную сумму и не вернуть;
•закупить товары и получить услуги с отсроченными платежами;
•провести фиктивные сделки, получив за это деньги от подставных фирм;
•использовать ИП как подрядчика для крупного ООО — то есть потом в случае ошибок
и провалов вся ответственность будет лежать на предпринимателе;
•нанимать в ИП сотрудников, а потом не платить им заработную плату, а также не 
отчислять налоги.
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Как узнать, что я или мой родственник не ИП

1.зайти на сайт ФНС;
2.выбрать опцию «Электронные сервисы», затем «Риски бизнеса: проверь себя и 
контрагента»;
3.ввести ФИО человека, ОГРНИП или ИНН, код с картинки, а затем нажать «Найти».
Если человек зарегистрирован как ИП, то система выдаст информацию о нем.

https://www.nalog.ru/rn66/
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